Уважаемые жители ЗАТО Сибирский!

[bookmark: _GoBack]В 2024 году следственной группой МО МВД России по ЗАТО п. Сибирский расследовано 19 уголовных дел, которые относятся к категории «Дистанционное мошенничество», при этом потерпевшим, которыми являются жители ЗАТО Сибирский был причинен материальный ущерб на общую сумму свыше 19 миллионов рублей. 
Как и прежде, основная часть таких преступлений совершается с использованием средств социальной инженерии, то есть потерпевшего, различными способами склоняют к предоставлению конфиденциальной информации. 
Во многих случаях злоумышленники звонят потерпевшим от имени оператора сотовый связи сообщая о том, что срок действия сим-карты истекает и для продления необходимо сообщить код доступа, представляются сотрудниками Пенсионного Фонда РФ, «Госуслуг», медицинских учреждений, других организаций, утверждая, что поступивший код поможет упростить получение потерпевшим той или иной услуги. 
Как правило, после этого звонка потерпевшему поступает второй звонок, уже с использованием мессенджеров WhatsApp или Telegram, где звонящий представляясь сотрудником силовых структур или сотрудником Центробанка сообщает, что «личный кабинет» потерпевшего взломан, на его имя оформляются кредиты и чтобы это предотвратить необходимо оформить кредиты на свое имя и перечислить полученные денежные средства, а также личные денежные средства на «безопасный счет» в «банк-партнер» на номер банковской карты или по номеру телефона третьего лица, сообщая, что внесенные таким образом денежные средства будут зачислены для аннулирования кредита. 
Не редки случаи, когда в ходе телефонного разговора злоумышленники под различными предлогами просят потерпевшего установить на свой телефон какую-либо программу, после установки которой они получают доступ к его телефону, контролируя в том числе доступ в «личные кабинеты» банков, самостоятельно перечисляя денежные средства на подконтрольные им счета. 
Четверо жителей ЗАТО Сибирский стали жертвами преступлений переводя денежные средства на счета физических лиц, поддавшись уговорам лжеброкеров, под предлогом игры на бирже, заработке от инвестиций, при этом о фейковых сайтах они узнавали в сети Интернет, с лицами, выступающими в роли брокеров общались только через мессенджеры.  
Способов, при которых преступники вводят в граждан в заблуждение много, однако если проявить элементарную осторожность, негативных последствий, связанных с причинением материального ущерба возможно не допустить. 
В очередной раз призываем Вас ни под каким предлогом не сообщать звонящим Вам по телефону свои персональные данные, поступающие Вам в сообщениях коды доступа, не устанавливать на свой мобильный телефон приложения, которые просит установить звонивший, помнить, что представители банков, социальных служб, любых государственных организаций не будут требовать передать им какие-то Ваши личные данные или сведения. 
Прошу помнить, что «безопасных» счетов не существует, сотрудники ФСБ, МВД, Центробанка, Госуслуг никогда не будут звонить Вам и предлагать участвовать в каких-либо операциях по пресечению деятельности мошенников, никогда на станут просить совершать какие-либо финансовые операции, тем более оформлять кредиты в банках и переводить денежные средства на счета физического лица.
Самый простой способ не стать жертвой преступления – это немедленно прекратить телефонный разговор, если Вас просят продиктовать любые Ваши данные, в том числе коды доступа и пароли, поступившие Вам на телефон. 
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