На сегодняшний день жизнь большинства из нас сложно представить без сотовых телефонов и сети Интернет. Заказать еду, оплатить счета, купить одежду, найти человека и многое другое можно сделать, не выходя из дома, - достаточно иметь мобильный телефон или компьютер с доступом в Интернет. Но если для одних людей это отличная возможность сэкономить свое время и максимально облегчить себе жизнь, то для других более "предприимчивых" граждан открывается огромное поле для мошеннической деятельности. 
Согласно ст. 159 УК РФ под мошенничеством понимается хищение чужого имущества или приобретение права на чужое имущество путем обмана или злоупотребления доверием. 
За 10 месяцев 2023 года в межмуниципальном отделе Министерства внутренних дел России по ЗАТО п. Сибирский зарегистрировано 26 фактов хищений денежных средств, совершенных дистанционным способом, из них в сети Интернет - 12.
Как показывает практика, процесс раскрытия и расследования таких преступлений достаточно сложный. Основная проблема заключается в том, что преступники находятся далеко за пределами края. Более того, деньги, которые получают мошенники, могут перечисляться в третий регион, что еще больше запутывает схему.
Какие же виды мошенничества наиболее часто встречаются в последнее время?
1. Вы получили СМС-сообщение о неожиданном выигрыше, блокировке банковской карты или несанкционированном снятии с нее денежных средств.   Настоящий розыгрыш призов не должен подразумевать денежные выплаты с вашей стороны. Не торопитесь расставаться со своими деньгами. Не сообщайте свои данные, данные банковской карты, позвоните на «горячую линию» банка.
2. Вы подали онлайн-заявку на оформление кредитного договора на интернет-сайте. Вам перезвонили и сообщили об одобрении кредита, для получения которого необходимо оплатить комиссию, страховку, доставку кредитного договора курьером.  
Все сделки считаются состоявшимися с момента подписания договора. Оплата за оказанную в сопровождении договора помощь, комиссии, страховки осуществляется только после подписания договора. Проверьте наличие информации о банке на сайте Центробанка России.
3. Вы продаете какую-либо вещь на специализированных сайтах для продаж. Вам поступает звонок и говорят, что хотят купить товар и даже внести за него предоплату.
После телефонного разговора вам перезванивают, говоря, что платеж не прошел, и просят сообщить код, который придет в смс-сообщении. После того как вы сообщите данный код, происходит списание денежных средств с вашей банковской карты. Не сообщайте никому реквизиты вашей карты, никакие коды.
4. Вы оплачиваете покупку на различных сайтах, после оплаты с вашей карты начинают списываться денежные средства.
В настоящее время распространены так называемые «фишинговые-сайты», созданные для получения данных вашей банковской карты. Названия данных сайтов схожи с названиями оригинальных сайтов, но могут отличаться на 1-2 буквы, или иметь другой домен. При оплате проверяйте подлинность сайта, на котором производится оплата. 

5. Вам в социальной сети или мессенджере, пришло сообщение от супруга, друга, знакомого, с просьбой занять денежные средства.
Удостоверьтесь, что вам действительно пишет ваш знакомый человек, а не мошенник, который получил доступ к его странице социальной сети или к его мессенджерам. Перезвоните данному человеку. Если не смогли дозвониться, то предложите занять деньги человеку при личной встрече, если он откажется, то скорее всего вас пытаются обмануть.
Если Вы стали жертвой мошенников, незамедлительно обращайтесь в МО МВД России по ЗАТО п. Сибирский, расположенный по адресу: ЗАТО Сибирский, 
ул. Победы 1, или по телефону: 8(38532)50-334.


Оперуполномоченный НУР МО МВД
России по ЗАТО п. Сибирский
капитан полиции                                                                                        Е.Ю. Крючков
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