БЕРЕГИТЕ СЕБЯ ОТ ПОСЯГАТЕЛЬСТВ МОШЕННИКОВ!

Проведенный анализ сотрудниками полиции свидетельствует о том, что в последнее время на территории ЗАТО Сибирский Алтайского края, а в целом и на территории Российской Федерации, существенно осложнилась оперативная обстановка, связанная с мошенничествами и совершением хищения денежных средств с банковских карт и счетов граждан. Эти преступления совершаются с использованием средств сотовой связи и Интернет-ресурсов. 

Практика раскрытых преступлений рассматриваемого вида показывает, что исполнителями выступают лица, отбывающие наказание в исправительных учреждениях УФСИН других регионов России, либо лица, ранее судимые за преступления. В последнее время в ходе проводимой работы по уголовным делам данной категории сотрудникам правоохранительных органов стало известно, что похищенные денежные средства с банковских карт потерпевших перечисляются мошенниками на банковские карты и счета подставных лиц, а в дальнейшем денежные средства перечисляются на банковские счета лиц, проживающие за территорией РФ, в частности, в последнее время распространены переводы и обналичивания похищенных денежных средств, на территории Украины. 
В настоящее время используются следующие схемы совершения мошенничеств: 
1. «Вы самостоятельно сообщаете номера банковских карт преступнику в системе интернет на сайте социальных страниц «Одноклассники», «ВКонтакте» и иных сайтах интернет ресурсов». Хищения денежных средств совершаются следующим образом: вы используете свою банковскую карту для оплаты в социальных сетях «Одноклассники», «ВКонтакте» покупаете ОК, то есть покупаете различные подарки своим близким и друзьям, или осуществляете какую-либо покупку вещей на различных сайтах в интернете, например, на сайте «Али-Экспресс» но при этом вы не знаете о том, что данный сайт может быть взломан мошенниками, и когда вы производите оплату на данном сайте, то номера карт или номера операций по вашей банковской карте становятся известны злоумышленникам, так как  в компьютерных технологиях память проведенных операций имеет свойство сохраняться. Тем самым злоумышленнику вы самостоятельно сообщаете номера своих банковских карт, в дальнейшем злоумышленник пользуется данной информацией и без всяких трудностей имеет доступ к вашим банковским счетам, через интернет-ресурсы он вскрывает ваш личный кабинет в системе «Мобильный банк», после чего осуществляет любые операции по перечислению денежных средств с ваших счетов.
2. «Задаток за покупку вещи по Вашему объявлению». В последнее время это является одним из самых распространенных способов хищения денежных средств. Хищение денежных средств происходит следующим образом: вы размещаете объявление на сайтах продаж товаров вторичного использования («Авито», «Юла», «LetGo» и т.п.). Через некоторое время, как правило, в течении нескольких дней, вам поступает звонок, в ходе разговора злоумышленник сообщает, что ему очень понравился продаваемый вами товар, он хотел бы приобрести его, однако в настоящее время за пределами Алтайского края, ввиду чего просит «придержать» данный товар, предлагая вам перевести задаток на вашу банковскую карту, как правило, открытую в ПАО «Сбербанк России». После получения номера банковской карты сообщает вам, что по неизвестным причинам у него не получается произвести операцию перевода, просит сообщить дополнительные реквизиты карты – дату действия карты, наименование собственника карты (указанное на лицевой стороне карты», CVV-код карты (указан на обратной стороне карты, состоит из 3 цифр), а также просит сообщить коды, которые пришли вам в смс-сообщении в ходе разговора. После сообщения вами указанных сведений злоумышленник получает доступ к сервису «Сбербанк Онлайн» по вашей карте (даже в случае, если вы никогда указанным сервисом не пользовались), подключает услугу «Мобильный Банк» к своему сотовому номеру (с целью отключить вас от информирования о проводимых по вашим картам и счетам операциям), после чего осуществляет перевод всех имеющихся денежных средств на ваших счетах и картах ПАО «Сбербанк России» на имеющиеся в его распоряжении банковские карты как этого банка, так и других банков – чаще всего, АО «Альфа Банк», АО «Тинькофф Банк».
Как не стать жертвой подобных преступлений и защитить своих близких от данного посягательства? Прежде всего, не следует быть слишком доверчивым. Если вам позвонили от лица какого-либо серьезного ведомства или любой другой организации и потребовали деньги, не бойтесь перезвонить по официальным телефонам учреждения и выяснить, соответствует ли полученная вами информация действительности. Также, узнав о новом способе, применяемом аферистами в мобильной сфере, обязательно расскажите о нем всем своим знакомым. Часто преступники пользуются неинформированностью населения.
МО МВД России по ЗАТО п. Сибирский просит всех, кому известно о случаях мошенничеств, а также при попытках совершения в отношении вас или ваших близких преступлений указанной сферы, обращаться в МО МВД России по ЗАТО п. Сибирский.
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