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РОССИЙСКАЯ ФЕДЕРАЦИЯ

АДМИНИСТРАЦИЯ ГОРОДСКОГО ОКРУГА ЗАКРЫТОГО

АДМИНИСТРАТИВНО-ТЕРРИТОРИАЛЬНОГО ОБРАЗОВАНИЯ

СИБИРСКИЙ АЛТАЙСКОГО КРАЯ

П О С Т А Н О В Л Е Н И Е

31.03.2016                                                                                       № 177                                                                                                                                                                   ЗАТО Сибирский

О мерах по защите персональных данных в Администрации ЗАТО Сибирский 
В соответствии с Федеральными законами от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»,                   от 27.07.2006 № 152-ФЗ «О персональных данных», постановлением Правительства РФ от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» ПОСТАНОВЛЯЮ:
1. Утвердить прилагаемые:

- Правила рассмотрения запросов субъектов персональных данных или их представителей в Администрации ЗАТО Сибирский;

- Правила осуществления в Администрации ЗАТО Сибирский внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных;

- Порядок доступа муниципальных служащих и иных работников Администрации ЗАТО Сибирский в помещения, в которых ведется обработка персональных данных;

- типовую форму разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные.

2. Управлению по муниципальным информационным ресурсам (Болотникова С.Ю.) обнародовать настоящее постановление на официальном интернет-сайте Администрации ЗАТО Сибирский.

3. Контроль за исполнением настоящего постановления возложить на управляющего делами Администрации Другову Л.В.

Глава Администрации                                                                         С.М. Драчев
УТВЕРЖДЕНЫ 

постановлением Администрации ЗАТО Сибирский 

от 31.03.2016 № 177
Правила 

рассмотрения запросов субъектов персональных данных  

или их представителей

в Администрации ЗАТО Сибирский

1. Субъекты персональных данных или их представители имеют право на получение сведений, указанных в части 7 статьи 14 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», за исключением случаев ограничения указанного права федеральными законами в соответствии с частью 8 статьи 14 Федерального закона «О персональных данных».

2. Сведения должны быть предоставлены Администрацией ЗАТО Сибирский субъекту персональных данных или его представителю в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, если имеются законные основания для раскрытия таких персональных данных.

3. Сведения предоставляются Администрацией ЗАТО Сибирский субъекту персональных данных или его представителю при обращении либо при получении запроса субъекта персональных данных или его представителя.

Запрос должен содержать:

- номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе;

- сведения, подтверждающие участие субъекта персональных данных в отношениях с Администрацией ЗАТО Сибирский, либо сведения, иным образом подтверждающие факт обработки персональных данных Администрацией ЗАТО Сибирский;

- подпись субъекта персональных данных или его представителя.

Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации.

4. Поступивший в Администрацию ЗАТО Сибирский запрос субъекта персональных данных или его представителя подлежит регистрации в качестве входящего документа.

5. Запросы субъекта персональных данных или его представителя рассматриваются в 30-дневный срок со дня их регистрации.

Результат рассмотрения запроса (запрошенные сведения, отказ, информация о внесенных изменениях, уничтожении данных, иная информация) предоставляется субъекту персональных данных или его представителю непосредственно (с росписью в получении) либо направляются на указанный в запросе электронный или почтовый адрес. 

6. Субъект персональных данных вправе требовать от Администрации ЗАТО Сибирский уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.

7. В течение 7 рабочих дней со дня получения от субъекта персональных данных или его представителя сведений, подтверждающих, что персональные данные являются неполными, неточными или неактуальными, Администрация ЗАТО Сибирский вносит в них необходимые изменения.

8. В течение 7 рабочих дней со дня представления субъектом персональных данных или его представителем сведений, подтверждающих, что такие персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки, Администрация ЗАТО Сибирский уничтожает такие персональные данные.

9. О внесенных изменениях в персональные данные или об уничтожении персональных данных Администрация ЗАТО Сибирский информирует субъекта персональных данных (его представителя).

УТВЕРЖДЕНЫ 

постановлением Администрации ЗАТО Сибирский 

от 31.03.2016  № 177
Правила 

осуществления в Администрации ЗАТО Сибирский внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных
1. Внутренний контроль осуществляется в целях обеспечения соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом «О персональных данных», принятым в соответствии с ним правовым актам Администрации ЗАТО Сибирский.

2. В целях осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных (далее - внутренний контроль) в Администрации ЗАТО Сибирский организуются периодические проверки условий обработки персональных данных.

Периодические проверки условий обработки персональных данных проводятся в форме плановых и внеплановых проверок, назначенных распоряжением Администрации ЗАТО Сибирский.

3. Проверки осуществляются лицом, ответственным за организацию обработки персональных данных в Администрации ЗАТО Сибирский, либо комиссией, образуемой распоряжением Администрации ЗАТО Сибирский.

4. В проведении проверки не может участвовать муниципальный служащий, иной работник Администрации ЗАТО Сибирский, заинтересованный прямо или косвенно в ее результатах.

5. Плановые проверки проводятся не реже 1 (одного) раза в год в соответствии с планом, утвержденным Главой Администрации.

6. Основанием для проведения внеплановой проверки является решение Главы Администрации либо поступившее письменное заявление гражданина или юридического лица о нарушениях правил обработки персональных данных.

7. Проведение внеплановой проверки на основании поступившего заявления о нарушениях правил обработки персональных данных организуется в течение 7 рабочих дней со дня поступления этого заявления.

8. При проведении проверки соответствия обработки персональных данных установленным требованиям должны быть полностью, объективно и всесторонне установлены:

- нарушения требований Федерального закона «О защите персональных данных», иных правовых актов Администрации ЗАТО Сибирский, принятых в области защиты персональных данных;

- порядок и условия применения организационных и технических мер по обеспечению безопасности персональных данных при их обработке, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные уровни защищенности персональных данных;

- порядок и условия применения средств защиты информации;

- эффективность принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;

- состояние учета машинных носителей персональных данных;

- соблюдение правил доступа к персональным данным;

- наличие (отсутствие) фактов несанкционированного доступа к персональным данным и принятие необходимых мер;

- осуществление мероприятий по обеспечению целостности персональных данных;

- виновность лиц, допустивших нарушения установленных требований в области защиты персональных данных.

9. Ответственный за организацию обработки персональных данных в Администрации ЗАТО Сибирский (члены комиссии) имеет право:

- запрашивать у работников Администрации ЗАТО Сибирский информацию, необходимую для проведения проверки;

- требовать от работников Администрации ЗАТО Сибирский, осуществляющих обработку персональных данных, уточнения, блокирования или уничтожения недостоверных, или полученных незаконным путем персональных данных;

- принимать меры по приостановлению или прекращению обработки персональных данных, осуществляемой с нарушением требований законодательства Российской Федерации;

- вносить Главе Администрации предложения о совершенствовании правового, технического и организационного регулирования обеспечения безопасности персональных данных при их обработке;

- вносить Главе Администрации предложения о привлечении к дисциплинарной ответственности лиц, виновных в нарушении законодательства Российской Федерации в отношении обработки персональных данных.

10. В отношении персональных данных, ставших известными лицам, проводившим проверку, должна обеспечиваться конфиденциальность персональных данных.

11. Проверка проводится в течение месяца со дня принятия решения о ее проведении.

12. О результатах проведенной проверки и мерах, необходимых для устранения выявленных нарушений, составляется и направляется Главе Администрации заключение, подписываемое лицом, ответственным за организацию обработки персональных данных, либо председателем комиссии.
УТВЕРЖДЕН 

постановлением Администрации ЗАТО Сибирский 

от 31.03.2016  № 177
Порядок
доступа муниципальных служащих и иных работников Администрации ЗАТО Сибирский в помещения, 
в которых ведется обработка персональных данных
1. Помещения, в которых ведется обработка персональных данных, должны обеспечивать сохранность информации и технических средств, исключать возможность бесконтрольного проникновения в помещение и их визуального просмотра посторонними лицами.

2. Персональные данные на бумажных носителях должны находиться в недоступном для посторонних лиц месте.

Бумажные носители персональных данных и электронные носители персональных данных (диски, флеш-карты) хранятся в шкафах, оборудованных замками.

3. Помещения, в которых ведется обработка персональных данных, запираются на ключ. Ключи от помещений ежедневно сдаются на вахту здания.

Муниципальные служащие, имеющие доступ в помещения, в которых ведется обработка персональных данных, получают ключ на вахте и самостоятельно заходят в кабинеты.

4. Вскрытие и закрытие помещений, в которых ведется обработка персональных данных, производится муниципальными служащими.

5. Перед закрытием помещений, в которых ведется обработка персональных данных, по окончании служебного дня муниципальные  служащие, имеющие право доступа в помещения, обязаны:

- убрать бумажные носители персональных данных и электронные носители персональных данных (диски, флеш-карты) в шкафы, закрыть шкафы;

- отключить технические средства (кроме постоянно действующей техники) и электроприборы от сети, выключить освещение;

- закрыть окна;

- закрыть двери;

- сдать ключи от помещений, в которых ведется обработка персональных данных, на вахту здания.

6. Перед открытием помещений, в которых ведется обработка персональных данных, муниципальные служащие, имеющие право доступа в помещения, обязаны:

- получить ключи от помещения, в которых ведется обработка персональных данных, на вахте здания;

- провести внешний осмотр с целью установления целостности двери и замка;

- открыть дверь и осмотреть помещение, проверить наличие и целостность замков на шкафах.

7. При обнаружении неисправности двери и запирающих устройств муниципальные служащие обязаны:

- не вскрывая помещение, в котором ведется обработка персональных данных, доложить непосредственному руководителю;

- в присутствии не менее двух иных муниципальных служащих, включая непосредственного руководителя, вскрыть помещение и осмотреть его;

- составить акт о выявленных нарушениях и передать Главе Администрации.

8. Право самостоятельного входа в помещения, где обрабатываются персональные данные, имеют только муниципальные служащие, непосредственно работающие в данном помещении.

Иные муниципальные служащие и граждане имеют право пребывать в помещениях, где обрабатываются персональные данные, только в присутствии муниципальных служащих, непосредственно работающих в данных помещениях.

9. При работе с информацией, содержащей персональные данные, двери помещений должны быть всегда закрыты.

Присутствие муниципальных служащих и граждан, не имеющих права доступа к персональным данным, должно быть исключено.

10. Техническое обслуживание компьютерной и организационной техники, сопровождение программных средств, уборка помещения, в котором ведется обработка персональных данных, а также проведение других работ осуществляются в присутствии муниципального служащего, работающего в данном помещении.

11. Ответственность за соблюдение порядка доступа в помещения, в которых ведется обработка персональных данных, возлагается на руководителей органов Администрации ЗАТО Сибирский, обрабатывающих персональные данные.

УТВЕРЖДЕНА 

постановлением Администрации ЗАТО Сибирский 

от 31.03.2016  № 177
Типовая форма
разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные


Мне, (Ф.И.О. полностью), разъяснены юридические последствия отказа   предоставить свои персональные данные Администрации ЗАТО Сибирский.

В соответствии со статьями 16, 29 Федерального закона от 02.03.2007 № 25-ФЗ «О муниципальной службе в Российской Федерации», Положением о персональных данных государственного гражданского служащего Российской Федерации и ведении его личного дела, утвержденным Указом Президента Российской Федерации от 30.05.2005 № 609, определен перечень персональных данных, которые субъект персональных данных обязан предоставить Администрации ЗАТО Сибирский в связи с поступлением или прохождением муниципальной службы.

Без представления субъектом персональных данных обязательных для заключения трудового договора сведений трудовой договор не может быть заключен.

_________________________________________________________

                                                                      (Ф.И.О.)

______________________                              _____________________                                          

                        (подпись)                                                                                                        (дата)

