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РОССИЙСКАЯ ФЕДЕРАЦИЯ

АДМИНИСТРАЦИЯ ГОРОДСКОГО ОКРУГА ЗАКРЫТОГО 

АДМИНИСТРАТИВНО-ТЕРРИТОРИАЛЬНОГО ОБРАЗОВАНИЯ 

СИБИРСКИЙ АЛТАЙСКОГО КРАЯ

П О С Т А Н О В Л Е Н И Е

12.10.2011                                                                                       № 475                                                                                                                                                                   ЗАТО Сибирский

Об ответственном за информационную
безопасность в Администрации 
ЗАТО Сибирский
Во исполнение требований Закона Российской Федерации от 28.12.2010                    № 390-ФЗ «О безопасности», Доктрины информационной безопасности Российской Федерации, утверждённой Президентом РФ от 09.09.2000                        № Пр-1895, Федерального закона Российской Федерации от 27.07.2006                    № 149-ФЗ «Об информации, информационных технологиях и о защите информации», Федерального закона от 09.02.2009 № 8-ФЗ «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления», Федерального закона от 27.07.2006 № 152-ФЗ                             «О персональных данных» ПОСТАНОВЛЯЮ:

1. Утвердить Положение об ответственном за информационную безопасность в Администрации ЗАТО Сибирский (прилагается).

2. Утвердить Инструкцию по организации антивирусной защиты на автоматизированных рабочих местах и в локально-вычислительной сети Администрации ЗАТО Сибирский (прилагается).

3. Утвердить Инструкцию по организации парольной защиты на автоматизированных рабочих местах и в локально-вычислительной сети Администрации ЗАТО Сибирский (прилагается).

4. Назначить ответственным за информационную безопасность в Администрации ЗАТО Сибирский заместителя начальника Управления по муниципальным информационным ресурсам Администрации ЗАТО Сибирский С.И. Диких. 

5. В целях упорядочивания использования сети Интернет и контроля работы внутренней сети ответственному за информационную безопасность в Администрации ЗАТО Сибирский С.И. Диких в срок до 21.10.2011 провести проверку учётных записей пользователей, порядка использования сети Интернет и организации парольной защиты в органах Администрации ЗАТО Сибирский и по итогам проверки представить отчёт.
6.Управлению по муниципальным информационным ресурсам                          (С.Ю. Болотникова) опубликовать настоящее постановление в газете «Сибирский вестник».
7. Контроль за исполнением постановления возложить на заместителя Главы Администрации по социальным вопросам О.Б. Гречушникову.

Глава Администрации                                                                         С.М. Драчёв
УТВЕРЖДЕНО

постановлением Администрации

ЗАТО Сибирский

от 12.10.2011 № 475
ПОЛОЖЕНИЕ

об ответственном за информационную безопасность

в Администрации ЗАТО Сибирский
1. Общие положения

1.1. Положение об ответственном за информационную безопасность в Администрации ЗАТО Сибирский (далее – Положение) определяет задачи, функции, обязанности, ответственность и права ответственного за информационную безопасность в Администрации ЗАТО Сибирский.

1.2. Ответственный за информационную безопасность в Администрации ЗАТО Сибирский назначается постановлением Главы Администрации городского округа закрытого административно-территориального образования Сибирский Алтайского края (далее – Глава Администрации). 
1.3. Ответственный за информационную безопасность в своей работе руководствуются настоящим Положением.

1.4. Ответственный за информационную безопасность в пределах своих функциональных обязанностей обеспечивает безопасность информации обрабатываемой, передаваемой и хранимой при помощи средств вычислительной техники в Администрации ЗАТО Сибирский.

2. Основные задачи и функции ответственного
за информационную безопасность

2.1. Основными задачами ответственного за информационную безопасность являются:

- организация эксплуатации технических и программных средств защиты информации, в том числе персональных данных;

- текущий контроль работы средств и систем защиты информации;

- организация и контроль резервного копирования информации, в том числе персональных данных. 

2.2. Ответственный за информационную безопасность выполняет следующие основные функции по:

- разработке инструкций по информационной безопасности;

- обучению работников Администрации ЗАТО Сибирский и органов Администрации ЗАТО Сибирский правилам безопасной обработки информации и правилам работы со средствами защиты информации;

- организации антивирусного контроля магнитных носителей информации и файлов электронной почты, поступающих в Администрацию ЗАТО Сибирский и органы Администрации ЗАТО Сибирский;

- текущему контролю работоспособности и эффективности функционирования эксплуатируемых программных и технических средств защиты информации, в том числе персональных данных;

- контролю за санкционированным изменением программного обеспечения, заменой и ремонтом средств вычислительной техники;

- контролю пользования Интернетом. 

3. Обязанности ответственного за информационную безопасность

3.1. Обеспечивать функционирование и поддерживать работоспособность средств и систем защиты информации, в том числе персональных данных, в пределах возложенных на него обязанностей.

Немедленно докладывать руководителям органов Администрации о выявленных нарушениях и несанкционированных действиях пользователей и работников, а также принимать необходимые меры по устранению нарушений.

3.2. Совместно с администратором сети, администраторами информационных систем персональных данных, программистами органов Администрации ЗАТО Сибирский принимать меры по восстановлению работоспособности средств и систем защиты информации.

3.3. Проводить инструктаж работников и пользователей средств вычислительной техники по правилам работы с используемыми средствами и системами защиты информации.

3.4. Контролировать создание и удаление учетных записей пользователей, формирование паролей для новых пользователей. 
3.5. Отслеживать работу антивирусных программ, в том числе результаты еженедельной полной проверки компьютеров, на наличие вирусов пользователями.
3.6. Контролировать регулярность резервного копирования данных, в том числе персональных данных. Оказывать помощь в восстановлении потерянных или поврежденных данных.

3.7. По запросам Главы Администрации, руководителей органов Администрации ЗАТО Сибирский готовить статистическую информацию по пользованию Интернетом работниками Администрации ЗАТО Сибирский и органов Администрации ЗАТО Сибирский. 

3.8. Вести учет пользователей Администрации ЗАТО Сибирский сети Интернет. В случае необходимости лимитировать время работы и объем скачиваемой информации. 
3.9. Готовить предложения по совершенствованию используемых систем защиты информации и отдельных их компонентов.

4. Права ответственного за информационную безопасность
4.1. Ответственный за информационную безопасность Администрации ЗАТО Сибирский  вправе требовать от    работников   и   пользователей
 компьютерной техники Администрации ЗАТО Сибирский и органов Администрации ЗАТО Сибирский безусловного соблюдения установленной технологии и выполнения инструкций по обеспечению безопасности и защиты информации, в том числе персональных данных.
5. Ответственность ответственного за информационную безопасность

5.1. На ответственного за информационную безопасность возлагается персональная ответственность за качество проводимых им работ по обеспечению защиты информации в соответствии с функциональными обязанностями, определенными в настоящем Положении.

УТВЕРЖДЕНА

постановлением Администрации

ЗАТО Сибирский

от 12.10.2011 № 475
Инструкция 
по организации антивирусной защиты
на автоматизированных рабочих местах и 
в локально-вычислительной сети 
Администрации ЗАТО Сибирский
1. Общие положения

1.1. Инструкция по организации антивирусной защиты на автоматизированных рабочих местах и в локально-вычислительной сети Администрации ЗАТО Сибирский (далее - Инструкция) определяет требования к организации порядка проведения антивирусного контроля на автоматизированных рабочих местах  (далее  - АРМ) и в локально-вычислительной сети (далее - ЛВС) Администрации ЗАТО Сибирский и органов Администрации ЗАТО Сибирский, к предотвращению возникновения фактов заражения программного обеспечения  компьютерными вирусами и   устанавливает ответственность работников Администрации ЗАТО Сибирский и органов Администрации ЗАТО Сибирский, эксплуатирующих и сопровождающих автоматизированные системы, за их выполнение.

2. Установка и настройка антивирусных средств

2.1. К использованию в Администрации ЗАТО Сибирский допускаются только лицензионные антивирусные средства, сертифицированные ФСТЭК. 

2.2. Установка и настройка антивирусных средств осуществляется по согласованию с ответственным за информационную безопасность в Администрации ЗАТО Сибирский.
3. Требования к проведению мероприятий по антивирусной защите

3.1. Обязательному антивирусному контролю подлежит любая информация (текстовые файлы любых форматов, файлы данных, исполняемые файлы), получаемая и передаваемая по телекоммуникационным каналам, а также информация на съемных носителях (флеш-картах, магнитных дисках, CD-ROM и т.п.). Разархивирование и контроль входящей информации необходимо проводить непосредственно после ее приема. Контроль исходящей информации необходимо проводить непосредственно перед архивированием и отправкой, а также записью на съемный носитель.

3.2 Файлы, помещаемые в электронный архив, должны в обязательном порядке проходить антивирусный контроль.

3.3. Устанавливаемое (изменяемое) программное обеспечение должно быть предварительно проверено на отсутствие вирусов.

3.4. Контроль информации на съёмных носителях производится непосредственно перед её использованием.

3.5. Особое внимание следует обратить на недопустимость использования съёмных носителей, принадлежащих лицам, временно допущенным к работе на АРМ в Администрации ЗАТО Сибирский и органах Администрации ЗАТО Сибирский (работники по договору, студенты-практиканты и т.п.). Работа этих лиц должна проводиться под непосредственным контролем работника Администрации ЗАТО Сибирский и органа Администрации ЗАТО Сибирский, ответственного за данное АРМ.

3.6. Ежедневно в начале работы при загрузке компьютера в автоматическом режиме  должно выполняться обновление антивирусных баз и проводиться антивирусный контроль всех дисков и файлов персонального компьютера.

3.7. Полные проверки компьютеров на наличие вирусов должны проводиться  не реже одного раза в неделю.

3.8. Внеочередной антивирусный контроль всех дисков и файлов персонального компьютера должен выполняться:

- непосредственно после установки (изменения) нового программного обеспечения компьютера (локальной вычислительной сети); 
- при возникновении подозрения на наличие компьютерного вируса (нетипичная работа программ, появление графических и звуковых эффектов, искажений данных, пропадание файлов, частое появление сообщений о системных ошибках и т.п.). 

4. Действия работников при обнаружении компьютерного вируса

4.1. В случае обнаружения при проведении антивирусной проверки зараженных компьютерными вирусами файлов пользователи обязаны:

- приостановить работу;

- совместно с владельцем зараженных вирусом файлов (при возможности) провести анализ необходимости дальнейшего их использования;

- провести лечение или уничтожение зараженных файлов;

- поставить в известность о факте обнаружения зараженных вирусом файлов ответственного за обеспечение информационной безопасности.
4.2. При возникновении подозрения на наличие компьютерного вируса работник должен провести внеочередной антивирусный контроль.

5. Ответственность при организации антивирусной защиты

5.1. Ответственность за организацию антивирусной защиты и выполнение положений данной инструкции возлагается на  ответственного за АРМ.

УТВЕРЖДЕНА

постановлением Администрации

ЗАТО Сибирский

от 12.10.2011 № 475
Инструкция
по организации парольной защиты
на автоматизированных рабочих местах и
в локально-вычислительной сети
Администрации ЗАТО Сибирский
1. Общие положения

1.1. Инструкция по организации парольной защиты на автоматизированных рабочих местах и в локально-вычислительной сети Администрации ЗАТО Сибирский (далее – Инструкция)  регламентирует организационно-техническое обеспечение процессов генерации, смены и прекращения действия паролей (удаления учетных записей пользователей) на автоматизированных рабочих местах (далее – АРМ) и в локально-вычислительной сети (далее – ЛВС), а также контроль за действиями пользователей и обслуживающего персонала АРМ и ЛВС при работе с паролями.

2. Организационное и техническое обеспечение процессов генерации, использования, смены и прекращения действия паролей

 2.1. Контроль за действиями исполнителей и обслуживающего персонала АРМ и ЛВС при работе с паролями возлагается на ответственного за информационную безопасность Администрации ЗАТО Сибирский.

2.2. Личные пароли должны генерироваться и распределяться ответственным за информационную безопасность Администрации ЗАТО Сибирский либо выбираться пользователями АРМ самостоятельно с учетом следующих требований:

-длина пароля должна быть не менее 6 символов;

- в числе символов пароля обязательно должны присутствовать буквы в верхнем и нижнем регистрах, цифры и специальные символы (@, #, $, &, *, % и т.п.);

- пароль не должен включать в себя легко вычисляемые сочетания символов (имена, фамилии,  наименования  АРМ  и  т.д.),  а также общепринятые сокращения (ЭВМ, ЛВС, USER и т.п.);

- при смене пароля новое значение должно отличаться от предыдущего не менее чем в 4 позициях;

- личный пароль пользователь не имеет права сообщать никому;

- копии паролей (вместе с именами соответствующих учетных записей) должны храниться в опечатанном конверте в сейфе ответственного за информационную безопасность Администрации ЗАТО Сибирский и у непосредственного руководителя органа Администрации ЗАТО Сибирский.

2.3. При возникновении нештатных ситуаций, форс-мажорных обстоятельств и технологической необходимости использования имен и паролей некоторых работников в их отсутствие, такие работники обязаны по возвращении произвести смену паролей. 

2.4. Полная плановая смена паролей пользователей АРМ должна проводиться не реже одного раза в квартал.

2.5. Внеплановая смена личного пароля или удаление учетной записи пользователя АРМ производится в случае прекращения его полномочий (увольнение, переход на другую работу и т.п.) после  окончания  последнего сеанса работы данного пользователя новым пользователем АРМ, руководителем органа Администрации ЗАТО Сибирский или ответственным за информационную безопасность Администрации ЗАТО Сибирский.

2.6. Внеплановая полная смена паролей всех пользователей органа Администрации ЗАТО Сибирский должна производиться в случае прекращения полномочий (увольнение, переход на другую работу и т.п.) руководителя органа Администрации ЗАТО Сибирский. 

2.7. Внеплановая полная смена паролей всех пользователей Администрации ЗАТО Сибирский должна производиться в случае прекращения полномочий (увольнение, переход на другую работу и т.п.) ответственного за информационную безопасность Администрации ЗАТО Сибирский. 
3. Ответственность

3.1. Пользователь АРМ несёт персональную ответственность за хранение личного пароля.

3.2. Повседневный контроль за действиями исполнителей и обслуживающего персонала Администрации ЗАТО Сибирский и органов Администрации ЗАТО Сибирский при работе с паролями, соблюдением порядка их смены, хранения и использования возлагается на ответственного за информационную безопасность Администрации ЗАТО Сибирский.

